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I. ABSTRACT

Il quadro giuridico europeo in materia di protezione dati personali si fonda prevalentemente sul
Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016 “relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di
tali dati" (di seguito il “Regolamento” o, secondo I'acronimo inglese, “GDPR”).

Il Regolamento si occupa principalmente della tutela delle persone fisiche e della circolazione dei dati
personali e si pone in ottica di continuita con la previgente disciplina (Direttiva 1995/46).

A livello nazionale ¢ inoltre in vigore in Italia il D.Lgs. n. 196/03 e s.m.i. “Codice in materia di protezione
dei dati personali”, e in Grecia la legge n. 4624/2019 “Hellenic Data Protection Authority (HDPA), measures
for implementing Regulation (EU) 2016/679 [..], and other provisions”.

A livello europeo, la Strategia europea in materia di dati mira a regolare lo sviluppo digitale dell’Europa
mettendo le persone al centro; essa si va delineando attraverso I'adozione e la graduale applicazione di
Regolamenti che disciplineranno la condivisione dei dati (Data Governance Act), il corretto accesso e
l'uso degli stessi (Data Act), la disciplina del mercato dei servizi digitali (Digital Services Act) e delle
piattaforme online (Digital Market Act), nonché l'utilizzo dell’intelligenza artificiale (Artificial Intelligence
Act). In generale, il GDPR si pone come norma “trasversale” per tutte le attivita digitali che
comprendono trattamenti di dati personali.

Il Gruppo lItalgas riconosce che la corretta gestione dei dati personali rappresenta un valore di
fondamentale importanza, al quale € dedicato uno specifico paragrafo del Codice Etico (Sez. Ill, par.
4.2), e intende quindi prestare la massima attenzione alla tutela dei dati personali raccolti e trattati
nell’ambito dellattivita d’impresa.

A seguito dell’intervento normativo del Legislatore Europeo, nel maggio 2018 il Gruppo Italgas ha
rivisitato e aggiornato il proprio sistema di Governance dei dati personali, definendo un Modello
Organizzativo Data Protection ispirato ai requisiti del Regolamento (di seguito “Modello Organizzativo
Data Protection” o “Modello Organizzativo della protezione dei dati”). Il Modello Organizzativo Data
Protection € stato successivamente aggiornato dal Consiglio di Amministrazione di Italgas il 21 gennaio
2025.

Il presente documento si pone l'obiettivo di definire i punti cardine su cui si fonda il Modello
Organizzativo Data Protection di Italgas e delle societa da essa controllate direttamente o
indirettamente, identificando le figure chiave dell’organigramma privacy, declinando ruoli e
responsabilita in conformita al Regolamento, alle Linee guida, alle raccomandazioni e migliori prassi del
Comitato europeo per la protezione dei dati!, nonché ai provvedimenti dell’autorita di controllo, e di
definire ad alto livello gli elementi di accountability del sistema di compliance privacy.

Le societa controllate sono tenute ad adottare un proprio Modello Organizzativo Data Protection, sulla
base di quello definito dalla capogruppo, declinato tenendo conto delle proprie specificita.

| rappresentanti indicati da Italgas negli organi sociali delle partecipate, nei consorzi e nelle joint-venture
promuovono i principi e i contenuti del Modello Data Protection negli ambiti di rispettiva competenza.

2. FUNZIONI COINVOLTE

Funzione Citata nel presente documento | Unita Organizzativa

PI&T People. Innovation & Transformation
IGLEGAL General Counsel

ORG&HROP Organization Development & Operations HR
AMMPER Amministrazione del Personale (AMMPER)
COMPLIT Compliance IT di Bludigit S.p.A.

I'll Comitato europeo per la protezione dei dati (EDPB) ha sostituito, a partire dal 25 maggio 2018, il c.d. Gruppo di
Lavoro Articolo 29, che fu istituito dall'art. 29 della direttiva 95/46; & un organismo consultivo e indipendente,
composto da un rappresentante delle autorita di protezione dei dati personali designate da ciascuno Stato membro, dal
GEPD (Garante europeo della protezione dei dati), nonché da un rappresentante della Commissione.
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3.

3.1

3.1.1

PRINCIPI DI COMPLIANCE
I principi applicabili al trattamento dei dati personali

Il dato personale

Il dato personale ¢ una qualsiasi informazione riguardante una persona fisica identificata o identificabile
(“l'Interessato”). Alla luce del Regolamento si considera identificabile la persona fisica che puo essere
identificata, direttamente o indirettamente, con particolare riferimento a un identificativo come il nome,
un numero di identificazione, dati relativi all'ubicazione, un identificativo online o a uno o piu elementi
caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica, culturale o sociale.

Il Regolamento individua specifiche categorie di dati personali il cui trattamento puo essere effettuato
solo in casi espressamente previsti dallo stesso, in relazione alle quali occorre inoltre adottare cautele
rafforzate per garantirne la protezione:

= “dati personali che rivelino l'origine razziale o etnica, le opinioni politiche, le convinzioni
religiose o filosofiche, o I'appartenenza sindacale, nonché [...] dati genetici, dati biometrici intesi
a identificare in modo univoco una persona fisica, dati relativi alla salute? o alla vita sessuale o
all'orientamento sessuale della persona” (art. 9 GDPR).

= “dati personali relativi alle condanne penali e ai reati o a connesse misure di sicurezza” (art. 10
GDPR). Si tratta di circostanze circoscritte a casi richiesti dalla normativa (ossia i dati personali
idonei a rivelare provvedimenti di cui all’articolo 3, comma |, lettere da a) a o) e da r) a u), del
D.P.R. 14 novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni
amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualita di imputato o di
indagato ai sensi degli articoli 60 e 61 del codice di procedura penale).

Non sono da considerarsi dati personali i cd. dati anonimi, ossia i dati che, sin dalla loro raccolta/origine
o a seguito di trattamento, non possono essere associati ad un interessato identificato o identificabile.

3.1.2 Il trattamento dei dati personali

Il trattamento dei dati personali consiste in qualsiasi operazione compiuta, con o senza l'ausilio di
processi automatizzati, su dati personali, come la raccolta, la registrazione, I'organizzazione, la
strutturazione, la conservazione, l'adattamento o la modifica, 'estrazione, la consultazione, l'uso, la
comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il
raffronto o l'interconnessione, la limitazione, la cancellazione o la distruzione.

3.1.3 | principi fondamentali applicabili al trattamento dei dati personali

Qualsiasi trattamento di dati personali deve essere svolto in conformita ai principi fondanti della
normativa in materia di protezione dei dati personali, per cio intendendosi il Regolamento, ivi inclusi i
Considerando di riferimento e le Linee Guida del Gruppo di Lavoro Articolo 29, la normativa nazionale
vigente, compresi i provvedimenti emanati dall'autorita di controllo, ove applicabili, e delle best practice
definite dal Comitato europeo per la protezione dei dati.

In particolare, i trattamenti saranno effettuati nel rispetto dei principi di cui agli artt. 5 e 25 GDPR come
declinati in allegato (Allegato I).

2 “dati

relativi alla salute” (di cui all’art. 4 n.I5 GDPR): dati personali attinenti alla salute fisica o mentale di una persona

fisica, compresa la prestazione di servizi di assistenza sanitaria, che rivelano informazioni relative al suo stato di salute.
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3.2

Il Modello Organizzativo Data Protection: figure chiave, ruoli e responsabilita

Italgas ha definito un Modello Organizzativo Data Protection declinato sulla base delle previsioni del
Regolamento e della normativa nazionale, nonché delle Linee Guida del Gruppo di Lavoro Articolo 29
e degli orientamenti del Garante italiano e del Comitato europeo per la protezione dei dati.

L'immagine sotto riportata rappresenta i ruoli dell’organigramma data protection.

TITOLARE
del trattamento

RESPONSABILE
DELL'OSSERVANZA

TEAM DATA PROTECTION

Responsabile Responsabile
dei dati dei dati

Referenti di Referenti di
linea linea

ADS ADS EHIGD

Autorizzati Autorizzati

3.2.1 Titolare del trattamento

Il Titolare del trattamento dei dati personali (di seguito “Titolare”) ¢ individuato nella persona giuridica
nellinteresse della quale il trattamento viene eseguito e che determina le finalita e i mezzi di tale
trattamento (ossia Italgas o altra societa controllata direttamente o indirettamente da Italgas).

Al Titolare competono le decisioni in ordine alle finalita, alle modalita del trattamento di dati personali
e agli strumenti utilizzati, ivi compreso il profilo della sicurezza.

Il Titolare inoltre ha la responsabilita di garantire 'osservanza della normativa in materia di protezione
dei dati.

3.2.2 Responsabile della Protezione dei dati (Data Protection Officer)

Il Responsabile della Protezione dei Dati, (di seguito solo “Data Protection Officer” o, in breve, “DPO”)
¢ la persona designata dal Titolare che ha il compito di informare, fornire consulenza e collaborare
con tutte le strutture organizzative aziendali nella gestione di tematiche data protection e di sorvegliare
I'osservanza dei requisiti normativi applicabili e delle politiche del Titolare.

Il DPO & designato con delibera del CdA, che ne stabilisce la durata dell’incarico pari a quella del
mandato del CdA medesimo, salvo prevedere che il DPO continui a svolgere le proprie funzioni in
regime di prorogatio sino alla designazione del nuovo DPO.

I DPO svolge una funzione informativa e di consulenza sui principali adempimenti derivanti dal
Regolamento e fornisce, se richiesto, un parere in merito alla valutazione d'impatto sulla protezione dei
dati (o DPIA) e ne sorveglia lo svolgimento.
I DPO coopera con il Garante nel caso di verifiche ispettive e funge da punto di contatto per le richieste
degli interessati nell’esercizio dei loro diritti.

Al DPO3 sono attribuiti i seguenti compiti e funzioni:

a) informare e fornire consulenza al titolare del trattamento nonché ai dipendenti che eseguono
il trattamento in merito agli obblighi derivanti dal Regolamento, nonché da altre disposizioni
nazionali o dell’'Unione relative alla protezione dei dati;

b) sorvegliare 'osservanza del Regolamento, di altre disposizioni nazionali o dell’Unione relative
alla protezione dei dati nonché delle politiche del titolare del trattamento in materia di

? Al sensi dell'art. 39, paragrafo |, del Regolamento.
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protezione dei dati personali, compresi I'attribuzione delle responsabilita, la sensibilizzazione e
la formazione del personale che partecipa ai trattamenti e alle connesse attivita di controllo;

c) fornire, se richiesto, un parere in merito alla valutazione d’impatto sulla protezione dei dati e
sorvegliarne lo svolgimento ai sensi dell’articolo 35 del Regolamento;

d) cooperare con I'Autorita di Controllo%;

e) fungere da punto di contatto per l'autorita di controllo per questioni connesse al trattamento,
tra cui la consultazione preventiva di cui all’articolo 36 del Regolamento, ed effettuare, se del
caso, consultazioni relativamente a qualunque altra questione.

Il Titolare puo assegnare al DPO ulteriori compiti e funzioni, nell'ambito dei quali, al fine di assicurare
I'assenza di conflitti di interessi, il DPO non deve avere potere decisionale sulla determinazione delle
finalita e dei mezzi del trattamento; inoltre, lo svolgimento di ulteriori compiti non deve ostacolare lo
svolgimento di quelli specificamente assegnati al DPO dal Regolamento (anche privandolo del tempo
necessario per lo svolgimento di tali compiti). L’analisi che porta all’esclusione dell’esistenza di un
conflitto di interessi per il DPO designato € conservata presso PI&T.

Ad integrazione dei compiti previsti dall’art. 39, paragrafo |, del Regolamento, al DPO sono assegnati
anche i seguenti compiti e funzioni:

a) promuovere la cultura della protezione dei dati all'interno dell’azienda;

b) supportare la valutazione degli aspetti data protection di ogni nuovo progetto che abbia o possa
avere impatto sulla protezione dei dati personali alla luce dei principi di Privacy by design e Privacy
by default (vedi Allegato 1), in conformita alle politiche aziendali in materia;

c) promuovere e coordinare le attivita di formazione in materia di protezione dei dati personali
nei confronti di tutti i dipendenti, con particolare attenzione alle figure apicali individuate nel
modello, collaborando nella definizione dei contenuti e del piano di formazione;

d) monitorare l'inclusione di adeguate clausole contrattuali in materia di protezione di dati
personali all'interno dei contratti in uso;

e) fungere da punto di contatto per gli interessati, per tutte le questioni relative al trattamento
dei loro dati, ivi incluso I'esercizio dei diritti derivanti dal Regolamento;

f) promuovere annualmente I'aggiornamento del Registro dei trattamenti e verificare che il
Registro venga aggiornato;

g) supportare il Titolare nella valutazione di eventuali violazioni dei dati per verificare se la
violazione presenti un rischio elevato per i diritti e le liberta dell’interessato e nella conseguente
notifica all’Autorita di Controllo e eventuale comunicazione agli interessati, in conformita alle
politiche aziendali;

h) monitorare, con il supporto di IGLEGAL, le leggi, le norme o altri standard in ambito data
protection che abbiano un impatto sul trattamento dei dati personali, promuovendo campagne
di comunicazione interna volte ad aggiornare le strutture organizzative coinvolte.

Il Titolare puo assegnare al DPO, di volta in volta, ulteriori compiti e funzioni, purché compatibili con
il ruolo.

Il Titolare si assicura che il DPO non riceva alcuna istruzione per quanto riguarda I'esecuzione dei
compiti di cui all'articolo 39 del Regolamento.

| dati di contatto del DPO sono pubblicati sul sito web e inseriti nelle informative privacy; sono inoltre
portati a conoscenza dell’organizzazione aziendale, mediante pubblicazione sulla intranet aziendale.

* L’Autorita di controllo (in ltalia il Garante Privacy, in Grecia la Hellenic Data Protection Authority) & I'organo
competente per la gestione dei reclami ad essa proposti o di eventuali violazioni del Regolamento europeo e delle norme
nazionali in materia di protezione dei dati, se I'oggetto riguarda unicamente uno stabilimento nel suo Stato membro o
incide in modo sostanziale sugli interessati unicamente nel suo Stato membro.

> Si precisa che nessuno di questi compiti pud essere svolto dal solo DPO, che deve necessariamente essere in grado di
collaborare con le persone e/o i team che trattano o determinano il trattamento dei dati personali. Inoltre, i relativi
obblighi rimangono nella responsabilita del titolare del trattamento o del responsabile del trattamento.
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In aggiunta, i dati di contatto del DPO sono comunicati all’autorita di controllo.

Al fine di facilitare i flussi di comunicazione verso il DPO ¢ istituito un canale dedicato, rappresentato
per le societa italiane del Gruppo dalla casella di posta elettronica dpo.gdpr(@italgas.it e per le societa
greche dalla casella dpo.gdpr@ena-on.gr.

3.2.3 Responsabile dell’Osservanza

Il Titolare individua, attraverso delibera del Consiglio di Amministrazione, il Responsabile
dell’Osservanza tra le persone fisiche che ricoprono ruoli di vertice della Societas.

In considerazione della complessita dell’organizzazione aziendale, nel’'ambito del Gruppo, i Responsabili
dell’Osservanza sono individuati nel’ambito di PI&T per Italgas e negli Amministratori Delegati per le
Societa Controllate in via diretta o indiretta’.

Il Responsabile del’Osservanza, munito di necessari poteri conferiti dal Titolare, ha il compito di
garantire che i trattamenti effettuati dall’azienda siano svolti in conformita con il Regolamento e con la
vigente normativa in materia di protezione dei dati personali.

Inoltre, il Responsabile del’Osservanza € chiamato a supportare il Titolare nella definizione delle
politiche aziendali in materia di data protection e assicura la conformita della documentazione aziendale
ai requisiti del Regolamento, monitorando costantemente in coordinamento con il DPO, e con il
supporto operativo di IGLEGAL, I'evoluzione del quadro normativo di riferimento.

| compiti e le funzioni attribuite a tale figura sono, in coerenza con l'art. 2-quaterdecies del Codice
Privacy, a titolo esemplificativo:

= assicurare l'attuazione di quanto previsto dalle istruzioni/procedure/documentazione aziendale
redatta in applicazione della vigente normativa in materia di Trattamento Dati Personali, nonché
dal Modello organizzativo Data Protection;

» garantire che i trattamenti effettuati dall’azienda siano svolti in conformita con il Regolamento
e con la vigente normativa in materia di protezione dei dati personali;

= supportare il Titolare nella definizione delle politiche aziendali in materia di data protection;

* monitorare, con il supporto operativo di IGLEGAL, I'evoluzione del quadro normativo di
riferimento e delle prassi in materia di trattamento di dati;

» designare i Responsabili dei dati, individuati tra soggetti che per esperienza, capacita ed
affidabilita forniscano idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di
Trattamento, ivi compreso il profilo relativo alla sicurezza dei dati,

= declinare ruoli e compiti dei Responsabili dei dati;

= assicurare la conformita della documentazione aziendale ai requisiti del Regolamento (quali, a
titolo esemplificativo, informative e contratti) e del Modello organizzativo data protection;

= assicurare/indirizzare la corretta gestione dei rapporti con il Garante per la Protezione dei Dati
Personali, anche attraverso la figura del DPO.
3.2.4 Team Data Protection

E’ istituito il Team Data Protection a cui € affidato un ruolo di assistenza e supporto nei confronti di
tutti i ruoli aziendali coinvolti nelle attivita di trattamento.

| componenti del Team Data Protection hanno conoscenze specifiche nelle seguenti materie: Legale,
Information Technology, Security e Organizzazione e Processi. A richiesta, il Team puo essere integrato
da persone appartenenti alle societa controllate per far fronte a specificita delle stesse.

| componenti del Team sono identificati da PI&T mediante apposito strumento organizzativo.

¢ Laddove questi non sia parte del Consiglio di Amministrazione, la relativa nomina sara formalizzata mediante strumenti
organizzativi.

7 Resta inteso che i Consigli delle societa controllate direttamente o indirettamente da ltalgas dovranno procedere alla
nomina del DPO e del Responsabile osservanza.
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Il Team Data Protection assolve i seguenti compiti e funzioni:

= fornisce supporto nello svolgimento degli adempimenti previsti dal Regolamento e dalle
normative aziendali (es. aggiornamento del registro dei trattamenti e della documentazione
operativa rilevante ai fini data protection, svolgimento della valutazione di impatto per i
trattamenti a rischio elevato, ecc...).

= fornisce supporto nell'identificazione ed implementazione delle misure di sicurezza tecniche e
organizzative adeguate;

= collabora con il DPO nella verifica della conformita delle attivita inerenti la protezione dei Dati
Personali rispetto a quanto richiesto dalle normative con particolare attenzione al processo di
valutazione degli eventi anomali che potrebbero essere considerati violazioni di dati personali
(c.d. data breach), cooperando nelle attivita di notifica al Garante, e se del caso all’Interessato,
ed alle successive attivita prescritte della normativa;

= valuta, in collaborazione con la struttura organizzativa PI&T, con IGLEGAL ed il DPO, le
esigenze aziendali di formazione in ambito data protection e provvede alla definizione di un
piano di formazione adeguato.

| componenti del Team Data Protection coinvolgono, all’'occorrenza, persone appartenenti alle singole
Unita di Business per I'esecuzione di approfondimenti inerenti alle tematiche di loro competenza, al fine
di assicurare la conformita a tutte le normative di riferimento applicabili.

3.2.5 Responsabili dei dati

| Responsabili dei dati sono le persone fisiche preposte alla conduzione delle strutture organizzative
aziendali coinvolte nelle operazioni di trattamento e hanno il compito di indirizzare e supervisionare lo
svolgimento delle operazioni di trattamento svolte dalle persone che operano nell’ambito della struttura
organizzativa di cui sono responsabili. Essi sono designati tra soggetti che, per esperienza, capacita ed
affidabilita forniscano idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di
Trattamento, ivi compreso il profilo relativo alla sicurezza dei dati.

3.2.5.1 Designazione dei Responsabili dei dati, attribuzione di compiti e funzioni

La Funzione Organizzazione, su indicazione del Responsabile dell’Osservanza, predispone e mantiene
aggiornato I"“Elenco dei Responsabili dei dati”, e relativo ambito di competenza, che € reso pubblico
sulla intranet aziendale.

Ai Responsabili dei dati indicati nel sopra citato elenco sono fornite le istruzioni, nonché attribuiti gli
specifici compiti e funzioni in ordine al trattamento dei dati personali, per 'ambito di competenza, come
specificati nella “Autorizzazione al trattamento dei Dati personali ai sensi del Regolamento UE 2016/679
e attribuzione di compiti e funzioni al Responsabile dei dati” a firma del Responsabile del’Osservanza
(Allegato 2 — Fac-simile “Autorizzazione al trattamento dei Dati personali ai sensi del Regolamento UE
2016/679 e attribuzione di compiti e funzioni al Responsabile dei dati”).

Il Responsabile dei dati & tenuto ad osservare le istruzioni ed a svolgere i compiti e le funzioni
attribuitigli.

La Funzione Organizzazione comunica ai Responsabili dei dati la loro designazione tramite e-mail
contenente il link all’*Elenco dei Responsabili dei dati” e alla “Autorizzazione al trattamento dei Dati
personali ai sensi del Regolamento UE 2016/679 e attribuzione di compiti e funzioni al Responsabile dei
dati”. Il Responsabile dei dati € tenuto a fornire riscontro via e-mail alla Funzione Organizzazione, con
cui riconosce esplicitamente di essere stato designato quale Responsabile dei dati, consapevole delle
responsabilita e dei compiti che gli sono stati attribuiti in materia di protezione dei dati personali.

® In coerenza con quanto gia previsto all’interno di altri sistemi aziendali (ad es. SCIS, 231 etc. ...) e con quanto previsto
dall’art. 2-quaterdecies del D.Lgs. 196/2003 e s.m.i. (“Il titolare o il responsabile del trattamento possono prevedere, sotto la
propria responsabilita e nell'ambito del proprio assetto organizzativo, che specifici compiti e funzioni connessi al trattamento di
dati personali siano attribuiti a persone fisiche, espressamente designate, che operano sotto la loro autoritd.”)
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3.2.5.2 Compiti e funzioni dei Responsabili dei dati

Compiti e funzioni dei Responsabili dei dati sono specificati nell’*Autorizzazione al trattamento dei Dati
personali ai sensi del Regolamento UE 2016/679 e attribuzione di compiti e funzioni al Responsabile dei
dati”. Essi comprendono la tenuta del registro dei trattamenti, la valutazione dei rischi e la definizione
di adeguate misure di mitigazione degli stessi, I'effettuazione delle valutazioni di impatto (DPIA)?, la
stesura, aggiornamento e diffusione delle informative, la valutazione della adeguatezza delle garanzie in
caso di ricorso a fornitori, come pure di trasferimento di dati personali al di fuori dello Spazio
Economico Europeo, ecc.

| Responsabili dei dati hanno anche il compito di supervisionare lo svolgimento delle operazioni di
trattamento che vengono effettuate dai Referenti e dagli Autorizzati che operano nell’ambito della
struttura organizzativa di cui sono responsabili e di assicurare il rispetto della normativa e delle politiche
aziendali in materia di trattamento dei dati personali.

Inoltre, i Responsabili dei dati hanno il compito di nominare gli Amministratori di Sistema e di verificarne
I'operato, con cadenza almeno annuale, al fine di compiere una valutazione circa la corretta applicazione
delle misure organizzative, tecniche e di sicurezza definite.

3.2.6 Referenti dilinea

| Referenti di linea sono le persone fisiche che svolgono una funzione di supporto e raccordo; essi
coadiuvano il Responsabile dei dati, ove questi lo ritenga opportuno, nello svolgimento e coordinamento
delle operazioni di trattamento di dati personali qualora la mole delle stesse sia considerevole, ed in
particolare nello svolgimento dei trattamenti che possono presentare un rischio elevato per i diritti e
le liberta delle persone fisiche.

Le modalita per l'individuazione dei Referenti di linea sono descritte nel Manuale Data Protection.

3.2.7 Amministratori di Sistemal!?

Stante le peculiarita tecniche, ’Amministratore di Sistema ricopre un ruolo estremamente delicato:
progetta, sviluppa e gestisce I'infrastruttura di rete, i server, il software ed i servizi applicativi di base
occupandosi spesso della sicurezza e della protezione dei dati e delle risorse. Inoltre, fornisce supporto
tecnico e informatico su software e hardware. Supporta i Responsabili dei dati per gli aspetti di tipo
tecnico informatico nelle normali attivita operative.

Possono essere individuati quali Amministratori di Sistema i soggetti in possesso dei seguenti requisiti:

* competenza in ambito informatico, anche in relazione a tematiche inerenti al profilo della
sicurezza, ad esempio in considerazione del percorso formativo, dell’esperienza professionale
maturata, etc.;

= osservanza delle disposizioni normative ed aziendali in materia di trattamento dei dati personali.

L’Amministratore di Sistema € designato individualmente dal Responsabile dei dati competente nel
rispetto dei criteri sopra indicati, mediante lettera di nomina da questi sottoscritta.

L’Amministratore di Sistema provvede ad apporre data e firma per presa visione.

La lettera sottoscritta, con I'elencazione analitica degli ambiti di operativita consentiti in base al profilo
di autorizzazione assegnato, viene inviata ad AMMPER per I'archiviazione nella cartella personale del
dipendente e alla funzione IT per I'elaborazione/aggiornamento dell’elenco contenente gli estremi
identificativi delle persone fisiche preposte quali amministratori di sistema.

? Alla luce dell’art. 35 GDPR, la valutazione d’'impatto (DPIA) & un’analisi degli impatti sulla protezione dei dati, che include
una valutazione dei rischi per i diritti e le liberta degli interessati e le misure previste per affrontarli. Quando un tipo di
trattamento, allorché prevede in particolare I'uso di nuove tecnologie, pud presentare un rischio elevato per i diritti e le
liberta delle persone fisiche, deve essere effettuata una DPIA. A seguito della effettuazione della DPIA potrebbe essere
necessario prevedere I'adozione di ulteriori misure di sicurezza volte a ridurre I'impatto residuo sulle persone fisiche.

' Gli Amministratori di Sistema sono i soggetti preposti alla gestione e alla manutenzione di un impianto di elaborazione
dati o di sue componenti, come definiti dal Provvedimento del Garante per la protezione dei dati personali del 27
novembre 2008 (“Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici
relativamente alle attribuzioni delle funzioni di amministratore di sistema”).
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L'operato degli amministratori di sistema e la rispondenza rispetto all’applicazione delle misure
organizzative, tecniche e di sicurezza definite con riferimento ai trattamenti dei dati personali sono
soggetti a verifica, con cadenza almeno annuale, da parte del Responsabile dei dati.

3.2.8 Autorizzati

3.3

Gli Autorizzati, ovvero le persone autorizzate al trattamento di dati personali, sono le persone fisiche
preposte alle operazioni di trattamento sotto la responsabilita dei Responsabili dei dati.

Gli Autorizzati sono individuati secondo modalita descritte nel Manuale Data Protection.

Essi svolgono le attivita di trattamento in conformita alle istruzioni ricevute e alle politiche aziendali, ed
effettuano materialmente le operazioni di trattamento di dati personali contenuti in banche dati e negli
archivi cartacei aziendali, nell’esercizio delle mansioni agli stessi affidate.

Il Modello Organizzativo Data Protection: flussi informativi

Al fine di assicurare idonea capacita di reperimento delle informazioni e quindi di effettivita di azione
nei confronti dell’organizzazione aziendale, sono definiti mediante il presente Standard di Compliance
e, successivamente, nell’ambito del sistema normativo aziendale, flussi informativi da e verso il DPO.

3.3.1 DPO vs Consiglio di Amministrazione e Organi di Controllo

Al fine di garantire la piena autonomia e indipendenza nello svolgimento delle relative funzioni, il DPO
riferisce almeno una volta all’anno al Consiglio di Amministrazione e agli Organi di Controllo in merito
al livello di conformita al Regolamento, relaziona sull’osservanza della normativa applicabile e delle
politiche aziendali in materia di protezione dei dati, sull’'attuazione del Modello Organizzativo Data
Protection, sugli esiti dell’attivita di sorveglianza svolta e formula suggerimenti per il miglioramento della
compliance interna.

In particolare, i flussi informativi sopra citati avvengono con le seguenti modalita:

i. in maniera continuativa nei confronti degli Organi di controllo e del Consiglio di
Amministrazione, in ogni circostanza in cui lo ritenga necessario e/o opportuno per I'attuazione
degli obblighi previsti dal Regolamento, fornendo ogni informazione rilevante e/o utile per il
corretto adempimento delle prescrizioni del Regolamento e/o della normativa applicabile in
materia di protezione dei dati personali;

ii.  attraverso una relazione scritta al Consiglio di Amministrazione con periodicita almeno annuale,
sulle attivita svolte, sulle richieste degli interessati, sulle richieste dell’autorita di controllo, sui
suggerimenti in merito agli interventi correttivi da adottare per rimuovere eventuali
disallineamenti riscontrati.

I DPO puo essere convocato in qualsiasi momento dal Consiglio di Amministrazione e, a sua volta, puo
richiedere al CdA di essere sentito qualora ravvisi I'opportunita di riferire su questioni inerenti al
funzionamento del Modello Organizzativo Data Protection, il trattamento dei dati e/o |'osservanza del
Regolamento e/o della normativa applicabile in materia di trattamento dei dati personali.

Il DPO interviene, su invito, alle riunioni del Comitato Controllo Rischi e Operazioni con Parti
Correlate, dell’Organismo di Vigilanza, con periodicita almeno annuale, per riferire in merito allo stato
di attuazione del Modello Organizzativo e delle politiche del Titolare in materia di protezione dei dati
personali.

3.3.2 DPO vs Responsabile dell’Osservanza

Il DPO replica i flussi informativi verso il Consiglio di Amministrazione nei confronti del Responsabile
dell’Osservanza, se questi non € membro del CdA.

3.3.3 Responsabile dei dati vs DPO

| Responsabili dei dati hanno I'obbligo di tenere sempre informato il DPO in merito a modifiche nei
trattamenti o a nuovi trattamenti di dati personali, in particolare laddove prevedano l'uso di nuove
tecnologie (es. loT, data analytics, sistemi di intelligenza artificiale).
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3.3.4 DPO vs lautorita di controllo e gli interessati

Il DPO funge da punto di contatto per i flussi informativi tra I'autorita di controllo e il titolare del
trattamento e tra gli interessati del trattamento dei dati personali e il titolare.

3.3.5 tra DPO delle Societa del Gruppo

3.4

Viene stabilito un flusso di comunicazione tra i DPO delle societa italiane e delle societa estere del
Gruppo, ogni qualvolta emerga la necessita di confronto su temi specifici o per aspetti riguardanti
sinergie o la condivisione di informazioni.

Elementi di accountability del sistema di compliance di Gruppo

3.4.1 Policies e protocolli del Gruppo Italgas in ambito Data Protection

Sono definite policies e protocolli a livello di Gruppo Italgas, che indirizzano i requisiti di compliance in
ambito Data Protection per la Capogruppo lItalgas S.p.A. e per le societa controllate.

Le policies e protocolli aziendali in ambito Data Protection comprendono:

e il Presente Standard di Compliance “Data Protection”;

lo Standard di Compliance relativo al “Data breach management”;
e il “Manuale Data Protection’;

e altri documenti emessi in conformita allo IES, in ambito data protection.

Il presente Standard di Compliance “Data Protection” definisce gli elementi principali del sistema di
governance del Gruppo lItalgas in materia di protezione dei dati personali, a partire dall’enunciazione
dei principi generali alla base della normativa vigente, dal Modello Organizzativo adottato, per arrivare
alla descrizione ad alto livello degli strumenti di accountability implementati da Italgas S.p.A. e dalle
societa da essa controllate, direttamente o indirettamente.

Lo Standard di Compliance relativo al “Data breach management” affronta nel dettaglio il processo di
gestione delle violazioni dei dati personali secondo lo schema di valutazione degli incidenti, la loro
rilevanza nella prospettiva di protezione dei diritti fondamentali dei soggetti interessati, la valutazione
della gravita, gli obblighi di notifica all’Autorita di controllo e ai soggetti interessati.

Il Manuale Data Protection, adottato dal Responsabile del’Osservanza della Capogruppo, definisce in
termini piu operativi i diversi processi svolti per garantire il corretto adempimento degli obblighi in
materia di protezione dei dati personali. Esso € costituito da sezioni, che vengono mantenute aggiornate
in funzione dell’evoluzione dello scenario normativo e degli orientamenti dettati dalle Autorita di
controllo nazionali ed Europee.

Lo Standard di Compliance relativo al “Data breach management” e il Manuale Data Protection si
applicano in tutte le societa italiane del Gruppo Italgas, mentre le societa greche adottano procedure
operative che regolano le medesime attivita.

3.4.2 Registro delle attivita di trattamento

Al fine di disporre di un quadro aggiornato dei trattamenti in essere e nell'ottica del rispetto del
principio di accountability, il Regolamento prevede la tenuta del Registro delle attivita di trattamento.
Tale Registro, oltre alle informazioni obbligatorie previste dall’art. 30 del Regolamento, puo includerne
di ulteriori. Infatti, si segnala che all’interno dello stesso siano riportate per ciascun trattamento, su
indicazione del Responsabile dei Dati, anche, tra le altre:
e la base giuridica, nonché le ulteriori condizioni di liceita nel caso di trattamento di categorie
particolari di dati o di dati relativi a condanne penali o reati;
e le informative pertinenti;
e la valutazione del rischio residuo per i diritti e le liberta delle persone fisiche, condotta con
riferimento alle tre dimensioni di riservatezza, integrita e disponibilita dei dati;
e la valutazione dell’adeguatezza dei controlli in essere;
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e la valutazione preliminare di impatto, condotta in base alle indicazioni del Comitato europeo
per la protezione dei dati (EDPB) e dell’Autorita di controllo nazionale!!;
e la decisione di effettuare o non effettuare una valutazione d'impatto ex art. 35 GDPR.

Il Responsabile dei dati garantisce, a tal fine, I'aggiornamento del registro dei trattamenti dei dati
personali trattati nella struttura organizzativa di propria competenza, in occasione di modifiche alle
attivita di trattamento e, comunque, con cadenza almeno annuale.

3.4.3 Gestione del rischio derivante dai trattamenti di dati personali

Al fine di assicurare il rispetto dei principi del GDPR, in particolare la protezione dei dati fin dalla
progettazione e protezione per impostazione predefinita ex art 25 del GDPR, & adottato un approccio
strategico e preventivo basato sulla valutazione del rischio di potenziale lesione dei diritti e delle liberta
del soggetto interessato, che € posto al centro di tale valutazione; in tale modo si intende anticipare e
prevenire il rischio di pregiudizio della sua dignita e dei suoi diritti.

La gestione del rischio del trattamento di dati personali si articola in diversi momenti e modalita:
prevede, per i nuovi trattamenti, una verifica preliminare del rischio associato ad un trattamento ancora
in fase di studio, la quale si realizza attraverso un’analisi volta a identificare il livello di rischiosita
intrinseco del trattamento (rischio inerente). Le valutazioni preventive sono svolte all’interno del
processo di Privacy by design e sono documentate secondo le modalita stabilite nel Manuale Data
Protection.

Nel rispetto del principio di accountability, sono altresi identificate prima dell’avvio in produzione del
trattamento adeguate misure di mitigazione del rischio inerente, tecniche ed organizzative, che sono
documentate all'interno del registro dei trattamenti, oltre alla valutazione del rischio residuo, nelle
dimensioni di riservatezza, integrita e disponibilita dei dati, laddove non si riscontri per il trattamento
in questione la necessita di ricorrere a una valutazione di impatto (DPIA). Piu nello specifico, nel rispetto
dell’art. 35 del GDPR, allorquando il trattamento possa presentare, invece, un rischio elevato per i
diritti e le liberta delle persone fisiche, lo stesso viene sottoposto al processo di Data Protection Impact
Assessment (DPIA), la cui valutazione viene riportata in allegato nella sezione apposita del Registro.

Le modalita e gli strumenti per lo svolgimento del processo di gestione del rischio e in particolare della
DPIA sono stabilite nel Manuale Data Protection.

3.4.4 Responsabili del trattamento

Per quanto concerne la supply chain, Italgas ha adottato uno specifico “Codice Etico dei Fornitori
Italgas”, che include un paragrafo dedicato alla tutela dalla privacy (par. 4.5).

| fornitori chiamati a trattare dati personali devono presentare garanzie sufficienti per mettere in atto
misure tecniche e organizzative adeguate, in modo tale che il trattamento soddisfi i requisiti del
Regolamento e garantisca la tutela dei diritti dell'interessato. Essi sono designati quali responsabili del
trattamento (art. 28 GDPR) e sono tenuti a sottoscrivere uno specifico “Accordo sul Trattamento dei
Dati Personali”; tale contratto, conforme a quanto previsto dal Regolamento, dalla normativa nazionale

'''si fa riferimento al documento del “Gruppo di lavoro articolo 29 per la protezione dei dati” WP248 rev. 0l del 4

ottobre 2017 “Linee guida in materia di valutazione d'impatto sulla protezione dei dati e determinazione della possibilita
che il trattamento "possa presentare un rischio elevato" ai fini del regolamento (UE) 2016/679”, nonché all’elenco delle
tipologie di trattamenti soggetti al requisito di una valutazione d'impatto sulla protezione dei dati redatto dall’autorita di
controllo ex art. 35 p. | del Regolamento (per I'ltalia vedi il provvedimento del Garante privacy n. 467 dell’l | ottobre
2018 [doc. web n. 9058979], per la Grecia vedi il documento della Hellenic Data Protection Authority del |6 ottobre
2018 prot. nr. I'/E E/8189/16-10-2018).

Italgas S.p.A - Informazioni Interne

pagina 12 di 14



e dai provvedimenti dellAutorita di controllo applicabili, include istruzioni sul trattamento la cui
violazione comporta I'applicazione di rimedi contrattuali.

Il template di “Accordo sul Trattamento dei Dati Personali” € predisposto e tenuto aggiornato dalla
funzione Legale.

3.4.5 Trasferimento di dati personali

3.4.5.1 Trasferimento intragruppo di dati personali

Qualora il trasferimento di dati personali sia legato all’erogazione di prestazioni di servizi infragruppo,
il rapporto tra le societa del Gruppo deve essere regolato contrattualmente attraverso la sottoscrizione
di un apposito “Accordo sul Trattamento dei Dati Personali”’, con la nomina a Responsabile del
trattamento ai sensi dell’art. 28 del GDPR.

In assenza di scambio di prestazioni di servizi, il trasferimento di dati personali tra le Societa del Gruppo
Italgas stabilite nello Spazio Economico Europeo, compresi quelli dei clienti e dei dipendenti, puo essere
consentito a fini amministrativi interni, e legato a trattamenti relativi all’ordinaria attivita di supporto
alle aziende del Gruppo che non pongono rischi elevati per gli interessati'2. In questo caso il
trasferimento puo avvenire sulla base del legittimo interesse allo scambio di dati infragruppo (rif. cons.
48 GDPR3), nel rispetto di quanto disciplinato dal Regolamento, previa effettuazione di una valutazione
puntuale in merito, a fronte delle singole casistiche!4.

3.4.5.2 Trasferimento di dati personali verso paesi terzi o organizzazioni internazionali

Il trasferimento di dati personali verso paesi terzi o organizzazioni internazionali puo aver luogo soltanto
se il titolare del trattamento e/o il responsabile del trattamento rispettano le condizioni di cui al
Regolamento. Questo al fine di assicurare che il livello di protezione delle persone fisiche garantito dal
Regolamento non sia pregiudicato.

Nel caso preveda di trasferire dati personali verso paesi al di fuori del’Unione Europea o verso
organizzazioni internazionali, il Responsabile dei dati consulta preventivamente il DPO al fine di
assicurare che il trasferimento avvenga nel rispetto di quanto previsto dal Regolamento.

3.4.6 Disciplina della Data Retention

Tra gli adempimenti richiesti dal Regolamento UE 2016/679 vi € quello inerente alla definizione del
“periodo di conservazione dei dati personali” (cd. Data Retention)'s.

Il principio che limita il tempo di conservazione dei dati personali & finalizzato al rispetto del pit generale
principio della minimizzazione del trattamento, che sancisce che i dati personali devono essere
“adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita per le quali sono trattati.” Per assicurare
che i dati personali non siano conservati pit a lungo del necessario, il titolare del trattamento stabilisce
un termine per la loro cancellazione o per un riesame delle modalita di conservazione.

2 trattamenti che non riguardano dati particolari, giudiziari o di traffico telefonico/telematico, comunque non inclusi tra
quelli che possono presentare un rischio elevato (es. trattamenti finalizzati alle procedure di acquisto dei materiali di
consumo, alla manutenzione degli immobili sociali).

13 “| titolari del trattamento facenti parte di un gruppo imprenditoriale o di enti collegati a un organismo centrale possono
avere un interesse legittimo a trasmettere dati personali all'interno del gruppo imprenditoriale a fini amministrativi interni,
compreso il trattamento di dati personali dei clienti o dei dipendenti. Sono fatti salvi i principi generali per il trasferimento
di dati personali, all'interno di un gruppo imprenditoriale, verso un'impresa situata in un paese terzo.” (GDPR, cons. 48)
' “| legittimi interessi di un titolare del trattamento, compresi quelli di un titolare del trattamento a cui i dati personali
possono essere comunicati, o di terzi possono costituire una base giuridica del trattamento, a condizione che non
prevalgano gli interessi o i diritti e le liberta fondamentali dell'interessato, tenuto conto delle ragionevoli aspettative
nutrite dall'interessato in base alla sua relazione con il titolare del trattamento.” (GDPR, cons. 47).

'’ L'art. 5 lett. e) del Regolamento dispone che i dati devono essere “conservati in una forma che consenta l'identificazione
degli interessati per un arco di tempo non superiore al conseguimento delle finalita per le quali sono trattati; i dati personali
possono essere conservati per periodi piti lunghi a condizione che siano trattati esclusivamente a fini di archiviazione nel pubblico
interesse, di ricerca scientifica o storica o a fini statistici [...] fatta salva I'attuazione di misure tecniche e organizzative adeguate
richieste dal [...] regolamento a tutela dei diritti e delle liberta dell'interessato («limitazione della conservazioney)”.
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La definizione di un periodo di Data Retention dei dati personali deve essere espletata gia in fase di
design di un nuovo trattamento per garantire che il principio di minimizzazione e limitazione del periodo
di conservazione sia applicato lungo l'intero ciclo di vita del dato trattato.

La determinazione di un congruo tempo di conservazione dei dati personali implica la valutazione circa
il conseguimento delle finalita perseguite e la conoscenza, ove i dati siano tratti per un obbligo di legge,
dei riferimenti normativi applicabili in materia di conservazione; partendo da questi elementi deve essere
eseguita e documentata una valutazione che definisca qual ¢ il tempo oltre il quale la conservazione dei
dati non sia piu giustificata e quindi i dati debbano essere cancellati.

Le modalita e le responsabilita per determinare i tempi di conservazione dei dati personali sono definite
nel Manuale Data Protection.

3.4.7 Richieste di esercizio dei diritti da parte degli interessati

3.5

4.

Il Regolamento (UE) 2016/679 prevede che gli interessati possano esercitare specifici diritti, ed il titolare
del trattamento € tenuto ad agevolare |'esercizio dei diritti dell'interessato ai sensi degli articolida |5 a
22.

Le modalita per la gestione delle richieste di esercizio dei diritti da parte degli interessati sono definite
nel Manuale Data Protection.

Conseguenze del mancato rispetto della disciplina in materia di Data Protection

Il sistema organizzativo e normativo del Gruppo lItalgas definisce regole e processi e ne garantisce
limplementazione e la tracciabilita in accordo con il principio di accountability. Specifici compiti e
funzioni connessi al trattamento di dati personali sono attribuiti a persone fisiche, designate secondo le
modalita descritte nel presente Standard di Compliance Data Protection.

Tutte le persone autorizzate a trattare dati personali ricevono le istruzioni per il trattamento degli
stessi, in base alla propria funzione e al contesto in cui si trovano ad operare; inoltre, sono informate
degli strumenti da utilizzare per la segnalazione di eventuali data breach.

Il mancato rispetto delle istruzioni per il trattamento, del presente Standard di Compliance Data
Protection o, piu in generale, della normativa aziendale in materia di protezione dei dati personali
comporta I'apertura di un procedimento disciplinare, che potrebbe concludersi con I'emanazione di
provvedimenti commisurati alla gravita della violazione.
In caso di mancato rispetto della disciplina in materia di Data Protection, il Responsabile dei Dati:

— effettua un'analisi degli eventi,

— definisce ed attua appropriate azioni correttive,

— comunica le azioni correttive definite al DPO, che ne monitora |'attuazione.

ELENCO ALLEGATI

Allegato Responsabile

siornamento

Principi fondamentali applicabili al trattamento dei dati

personali IGLEGAL

Format Autorizzazione al trattamento dei Dati personali ai
2 sensi del Regolamento UE 2016/679 e attribuzione di DPO
compiti e funzioni al Responsabile dei dati
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