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1 GDPR General Data Protection Regulation 679/2016  
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1. Abstract 
 
Il presente standard, relativo alle attività di Data Protection, si applica al Gruppo Italgas nell’ambito 

dell’attività di direzione e coordinamento esercitata dalla stessa Italgas. 

Lo standard ha l’obiettivo di:  

• fornire indicazioni sul “Processo di Data Breach Management”, finalizzato a garantire il governo e 

l’attuazione del processo di gestione delle violazioni sui dati personali al fine di notificare l’eventuale 

violazione all’autorità di controllo;  

• definire tutti gli aspetti necessari per far fronte all’eventuale stato di crisi, fornendo uno strumento 

alle unità organizzative coinvolte nell’attivazione di un “Data Breach Plan” e guidandole nella 

corretta adozione delle soluzioni proposte; 

• individuare i ruoli e le responsabilità dei vari soggetti coinvolti che intervengono nell’applicazione 

della presente procedura. 

 

Secondo quanto previsto dal WP250 “Guidelines on Personal data breach notification under Regulation 

2016/679”, gli eventi di possibile Data Breach possono essere suddivisi in tre macro categorie: 

• “Violazione di confidenzialità”: in caso di divulgazione o accesso non autorizzato o accidentale 

ai dati personali; 

• “Violazione di disponibilità”: in caso di perdita accidentale o non autorizzata dell’accesso ai dati 

o la distruzione di dati personali; 

• “Violazione di integrità”: in caso di alterazione non autorizzata o accidentale dei dati personali. 

 
A titolo esemplificativo e non esaustivo vengono riportate di seguito alcune tipologie di violazione dei dati 
personali:  

• distruzione di dati informatici o documenti cartacei intesa come indisponibilità irreversibile 

di dati con accertata impossibilità di ripristino degli stessi, conseguente ad eliminazione logica (es. 

errata cancellazione dei dati nel corso di un intervento manuale o automatizzato o fisica, rottura di 

dispositivi di memorizzazione informatica, incendio/allagamento di locali dove sono archiviati i 

contratti ed altri documenti dei clienti); 

• perdita di dati, conseguente a smarrimento/furto di supporti informatici (es. Laptop, HD, Memory 

Card) o di documentazione contrattuale o altri documenti cartacei (in originale o in copia); 

• accesso non autorizzato o intrusione a sistemi informatici inteso come lo sfruttamento di 

vulnerabilità dei sistemi interni e delle reti di comunicazione oppure attraverso la compromissione o 

rilevazione abusiva di credenziali di autenticazione (es. user ID e password) per l’accesso ai sistemi; 

• modifica non autorizzata di dati, derivante ad esempio da un’erronea esecuzione di interventi 

sui sistemi informatici o da interventi umani; 

• rivelazione di dati e documenti a soggetti terzi non legittimati, anche non identificati, 

conseguenti ad esempio alla fornitura di informazioni, anche verbali, a persone diverse dal soggetto 

legittimato (in assenza di delega formale di quest’ultimo), all’invio di fatture o altri documenti di 

valore contrattuale, esecutivo o all’errata gestione di supporti informatici. 
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2. Funzioni Coinvolte  
 
Funzione Citata nel presente documento Unità Organizzativa 
Funzione Security Security (SECUR) 
Funzione Legale Affari Legali Societari e Compliance (ALESOC)  
Funzione Comunicazione Esterna Relazioni Esterne e Comunicazione (RELECOM) 
Funzione Risorse Umane Amministrazione e Servizi HR (AMMSER) 
Funzione ICT Information and Communication Technologies (ICT) 
Funzione Relazioni Istituzionali e Affari 
Regolatori Relazioni Istituzionali e Affari Regolatori (REISAR) 

 
  



 

 
  Pagina   6 di 16 
 

3. Principi di compliance 
 

 Ruoli e Responsabilità 3.1
 
La tabella seguente descrive i ruoli e le responsabilità previsti all’interno della presente procedura operativa 

all'interno delle successive check list. 

 
Ruoli Operativi  Descrizione 

Data Protection Officer (DPO) 
Figura che vigila sulla conformità aziendale alle prescrizioni del GDPR, 
rappresentando il fondamentale punto di contatto con il Garante e per gli 
interessati. 

Privacy Incident Resolution Team 
(PIRT) 

È un team formato da: 
• Responsabile Unità ALESOC; 
• Responsabile Unità ICT; 
• Responsabile Unità FINSE; 
• Responsabile Unità SECUR; 
• Responsabile REISAR; 
• Responsabile RELECOM; 
• Data Protection Officer (DPO); 
• Responsabile dell’Osservanza,  

e dai Responsabili dei dati coinvolti nel «Privacy Incident» che determinano 
un piano di azione adeguato per la risoluzione del «Privacy Incident» 
riscontrato. 

Responsabile dei dati 
Persona fisica compresa nell’organigramma aziendale della Società e preposta 
allo svolgimento di determinate operazioni di presidio e coordinamento dei 
Trattamenti effettuati sui Dati personali. 

Incident Reporter 
Dipendenti del Gruppo Italgas (utenti) che segnalano un potenziale Privacy 
Incident. Inoltre, le segnalazioni possono essere riportate dai collaboratori 
esterni, clienti e fornitori. 

Responsabile dell’Osservanza 

Figura munita dei necessari poteri societari che provvede ad adottare le 
misure organizzative atte a garantire la valutazione, la definizione e il 
coordinamento realizzativo delle iniziative aziendali con la responsabilità di 
adempiere ed esercitare i diritti e le facoltà previsti a carico del Titolare. 

 
Ruoli di supporto Descrizione 

Team Data Protection Team composto dai rappresentanti dell’Unità SECUR, ICT, HRO e ALESOC 
che supporta i responsabili nelle attività richieste in ambito Privacy. 

Referente di linea Persona fisica che agisce quale focal point per tutte le tematiche inerenti al 
Data Protection all’interno della propria Struttura Organizzativa/Società. I 
referenti al trattamento sono figure di supporto ai Responsabili del 
Trattamento. Garantiscono il presidio delle operazioni di trattamento nelle 
attività day-by-day.  

Amministratori di sistema Soggetto preposto alla gestione di sistemi informatici con i quali vengono 
effettuati trattamenti di dati personali. 

 

Possono essere chiamati a supporto del Processo di Data Breach Management ogni altra funzione del 

Gruppo al fine di garantire il corretto svolgimento delle attività operative.  
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 Processo di Data Breach      3.2

 
L’obiettivo del processo di Data Brach Management è quello di: 

• gestire le segnalazioni di potenziali eventi di Data Breach e confermare la presenza di Privacy 

Incident; 

• valutare la gravità della violazione, sulla base della metodologia definita e riportata in allegato al 

presente documento (Valutazione preliminare), al fine di stimare il potenziale rischio per i diritti e le 

libertà delle persone fisiche. Tale valutazione è necessaria per stabilire se procedere o meno con la 

notificazione all’Autorità Garante ed eventualmente agli interessati coinvolti. 

 
La notifica della violazione deve avvenire senza ingiustificato ritardo  entro e non oltre le 72 ore dal 

momento in cui se ne siano venuti a conoscenza, a meno che sia improbabile che la violazione dei dati 

personali presenti un rischio per i diritti e le libertà delle persone fisiche.  

Ai sensi dell’art. 33 comma 1, il Gruppo Italgas non è tenuto ad effettuare la notifica all’Autorità se, a valle 

delle analisi effettuate si riscontra un rischio non elevato.  Ciò nonostante si dovrà ugualmente tenerne 

traccia documentale all’interno del Registro dei Data Breach. 

Qualora la notifica all'Autorità di controllo non sia effettuata entro le 72 ore, deve essere corredata dai 

motivi del ritardo. Inoltre, nel caso in cui la violazione dei dati personali possa generare un rischio elevato 

per i diritti e le libertà delle persone fisiche, le società del Gruppo Italgas (in qualità di Titolari del 

trattamento) dovranno darne comunicazione all’interessato senza ingiustificato ritardo.  

Nel caso in cui il Gruppo Italgas abbia affidato dei servizi ad un fornitore, quest’ultimo dovrà segnalare 

tempestivamente al Gruppo eventuali casi di Data Breach secondo quanto previsto dagli artt. 33 e 34 del 

GDPR.  

 

Al fine di rispettare quanto previsto dal regolamento GDPR, ogni violazione sui dati personali occorsa nel 

Gruppo Italgas, deve essere gestista in linea con quanto previsto nelle seguenti fasi:  

• Fase 1 - Identificazione: identificare, tramite una valutazione preliminare, se le segnalazioni 
ricevute possano essere definite come Privacy Incident; 

• Fase 2 - Valutazione: effettuare la valutazione della rilevanza del Privacy Incident, tramite la stima 
del potenziale rischio associato ai diritti e libertà delle persone fisiche. Tale attività è fondamentale 
per stabilire se notificare o meno il Data Breach all’Autorità Garante ed eventualmente agli 
interessati coinvolti; 

• Fase 3 - Risposta: formalizzare il report e notificare all’autorità Garante l’avvenuto Data Breach 
tramite l’apposito modulo e, nel caso fosse necessario, comunicarlo all’interessato; 

• Fase 4 - Risoluzione: implementare il piano di azione correttiva con l’obiettivo di mitigare il 
rischio individuato e predisporre delle tempestive azioni in modo da contenere e gestire al meglio il 
Privacy Incident individuato; 

• Fase 5 - Post Incident review: svolgere un esame ex post della gestione del Privacy Incident, al 
fine di predisporre un report di chiusura dell’Incident.  
Tale report deve essere inviato ai Responsabili dei Dati coinvolti e deve comprendere: 

o le principali cause dell’evento; 
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o le azioni implementate per superare le criticità emerse; 
o eventuali opportunità di miglioramento dei processi aziendali.  

 
Viene riportata di seguito una rappresentazione del processo di Data Breach sotto forma di diagramma di 
flusso.  
 

 
Figura 1: processo di Data Breach 

 
 

 Modalità Operative per la Gestione del Data Breach 3.3
 
La presente sezione illustra in dettaglio le istruzioni operative da seguire in caso di identificazione di un 

potenziale Privacy Incident.  In particolare, per ogni fase sono mostrate le seguenti informazioni:  

• Checklist/Tabelle che descrivono le azioni che devono essere compiute e l’Owner dell’attività 

nelle colonne “Ruolo/Incaricato”, “Attività”, “Descrizione dell’attività”; 

• Materiale di supporto rappresentato da tutti i documenti esterni a cui si fa riferimento all'interno 

delle checklist/tabelle nella colonna “Strumenti”. 

 

3.3.1 Fase 1: Identificazione 
 

Le segnalazioni ricevute tramite mail o alert di sistema dai dipendenti/collaboratori esterni/clienti o fornitori 

devono essere oggetto di una valutazione preliminare che avrà l’obiettivo di confermare o meno il Privacy 

Incident. 
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All’interno del Gruppo Italgas sono stati individuati 3 flussi di comunicazione differenti a seconda della 

tipologia di Privacy Incident. In particolare: 

 

 

Figura 2: processo di segnalazione Privacy Incident 

 

ID Ruolo Attività Descrizione Attività 

1a 

Incident 
Reporter 

(dipendenti/ 
collaboratori 

esterni/ 
fornitori) 

Identificazione e segnalazione 
del Privacy Incident 

Identifica un potenziale Privacy Incident inviando una 
segnalazione nelle seguenti casistiche:  
• Se l’Incident Reporter è un fornitore esterno invia il 

template predisposto (allegato 4.4) al referente del 
contratto che trasmette tale segnalazione al 
Responsabile dei Dati di riferimento per il 
trattamento posto in essere;  

• Se l’Incident Reporter è un dipendente deve 
comunicare al Responsabile dati del trattamento 
posto in essere.  

1b Responsabile 
dei dati  

Ricezione dell’Alert di Sistema o 
mail di segnalazione, valutazione 

preliminare e creazione 
fascicolo e conferma della 

presenza di un Privacy Incident  

Riceve la segnalazione, effettua una valutazione preliminare 
raccogliendo tutte le informazioni circa l’evento occorso e 
provvede alla creazione di un fascicolo volto a verificare, 
con l’eventuale supporto del DPO e del responsabile ICT, 
la sussistenza di un Data Breach. 
Nel caso di conferma della presenza di un Data Breach si 
procede con “l’attività 2a.” nel caso contrario, quando 
l’evento NON viene considerato un Data Breach, si 
procede con “l’attività 2b.  

2a Responsabile 
dei dati  Convocazione del PIRT 

Appurata la presenza di un Data Breach, il Responsabile 
dei dati invia comunicazione ufficiale al PIRT e lo convoca 
al fine di effettuare le analisi necessarie, nonché per i) 
valutare se richiedere ulteriori chiarimenti o informazioni 
all’Incident Reporter; ii) confermare o meno l’analisi 
preliminare ricevuta circa la sussistenza del Data Breach; 
iii) dare avvio alle attività per determinare se la violazione 
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ID Ruolo Attività Descrizione Attività 
sia tale da presentare un rischio per i diritti e le libertà 
delle persone fisiche, e le azioni necessarie per porvi 
rimedio, o attenuare i rischi,  
Tale attività deve eseguita entro 24 ore dalla 
conferma della presenza del Data Breach. 

2b Responsabile 
dei dati  Archiviare il fascicolo 

Archivia il fascicolo quando l’evento NON viene 
considerato un Data Breach ovvero quando non vi è 
conoscenza o convinzione che ci sia stata raccolta, 
accesso, modifica, perdita e/o esposizioni di dati personali 
in maniera impropria o non autorizzata, documentando 
quanto avvenuto – comprese le circostanze relative, le 
conseguenze e i provvedimenti adottati – nel Registro 
Data Breach, dedicato all’individuazione e alla descrizione 
delle violazioni dei dati personali. 
Nel caso in cui l’evento non sia considerato un Data 
Breach verrà gestito come gli altri Incidenti di sicurezza 
come definito nelle policy di Gruppo.  

 
 
3.3.2 Fase I1: Valutazione 
 

Secondo quanto previsto dal Regolamento UE 2016/679 art.33 “Il titolare del trattamento documenta qualsiasi 

violazione dei dati personali, comprese le circostanze a essa relative, le sue conseguenze e i provvedimenti adottati 

per porvi rimedio. Tale documentazione consente all'autorità di controllo di verificare il rispetto del presente articolo.” 

 

 

Figura 3: processo di raccolta informazioni, valutazione e formalizzazione 

 

Nella tabella seguente sono descritte le attività inerenti alla fase di valutazione:  
 
 
ID Ruolo Attività Descrizione Attività Strumenti 

3 PIRT Raccolta informazioni sulla 
natura del Data Breach 

Raccoglie ulteriori informazioni sulla 
natura del Data Breach e le inserisce nel 
Registro dei Data Breach in ottica di 
classificare la natura del dato violato e di 
tenere traccia della violazione.  
In particolare raccoglie le seguenti 
informazioni sull’evento occorso:  

• Tipologia di dato personale 

Registro “in 
draft” sul Data 

Breach 
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ID Ruolo Attività Descrizione Attività Strumenti 
trattato; 

• Volumi di dati trattati; 
• Persistenza del dato personale sul 

sistema; 
• Completezza del dato personale 

trattato; 
• Intelligibilità del dato trattato; 
• Numero di utenti autorizzati 

all’accesso al dato; 
• Posizionamento sulla rete del 

sistema che tratta il dato; 
• Misure di sicurezza in essere volte 

alla mitigazione del rischio; 
• Tempi impiegati e modalità poste in 

atto a risoluzione definitiva 
dell’evento/Incidente. 

 

3 PIRT Valutare la gravità della 
violazione del Data Breach  

Tramite la “Metodologia di valutazione 
della gravità della violazione”, strutturata 
in base alle linee guida ENISA1 (si veda  
documento contenuto nell’Allegato I,) il 
PIRT valuta la “magnitudo” del rischio 
per stimare il potenziale rischio per i 
diritti e le libertà delle persone fisiche (in 
termini di danno, patrimoniale e non 
patrimoniale). Tale valutazione è 
fondamentale per comprendere se 
procedere o meno con la notificazione 
all’Autorità Garante e/o agli interessati 
coinvolti. 

Metodologia di 
valutazione della 

gravità della 
violazione dei 
dati personali  

3 PIRT Report Data Breach 

Il PIRT redige il report indicando le 
informazioni richieste dall’art. 33 paragr. 
3 del GDPR, ed in particolare: 
• La descrizione della violazione, delle 

categorie e del numero di interessati 
coinvolti; 

• La descrizione delle probabili 
conseguenze, con indicazione del 
grado di probabilità che il Data 
Breach presenti un rischio per i diritti 
e le libertà delle persone fisiche; 

• La descrizione delle misure immediate 
da adottare o delle quali proporre 
l’adozione;  

• Una valutazione preliminare del 
rischio in base ai criteri WP29 
dell’ottobre 2017 2 

Tale attività deve essere eseguita 
entro le successive 36 ore dalla 
dall’approvazione della valutazione 
preliminare. 

Report sul Data 
Breach 

contenente il 
Remediation plan 

(riferimento 
all’Allegato 

Tamplate report 
sul Data Breach) 

                                                 
1 European Network and Information Security Agency 
 
2 La valutazione preliminare del rischio deve contenere: tipo di violazione, natura, e volume dei dati, facilità di identificazione degli 
interessati, gravità delle conseguenze per gli interessati, particolari caratteristiche degli interessati, numero di interessati colpiti, 
particolari caratteristiche del titolare del trattamento. 
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ID Ruolo Attività Descrizione Attività Strumenti 

4 

Responsabil
e 

dell’Osserv
anza 

Formalizza la gravità della 
violazione del Data Breach 

Formalizza la valutazione della gravità 
della violazione del Data Breach i) 
confermando la relazione, approvando 
l’invio della notifica al Garante e, se del 
caso, della comunicazione della 
violazione agli interessati; oppure ii) non 
confermando la relazione, indicandone le 
ragioni da documentare nell’apposito 
registro; in ogni caso iii) può chiedere, 
ove necessario, ulteriori chiarimenti o 
integrazioni. Si specifica che la 
valutazione validata viene riportata sulla 
versione definitiva del Registro dei Data 
Breach.  
 
Tale attività deve essere eseguita 
entro 12 ore dalla ricezione del 
report svolto dal PIRT  

Registro dei 
Data Breach 

 
3.3.3 Fase II1: Risposta 
 
 
In linea con quanto previsto dall’art. 33 paragr. 3 del GDPR, al termine della valutazione e della 

classificazione del Data Breach devono essere svolte le seguenti attività: 

• Notifica al Garante: il Team Data Protection redige, con il supporto del DPO un report dove 

indica le informazioni di cui all’art. 33 paragr. 3 del GDPR.  Il PIRT redige, con il supporto del DPO, 

un report dove indica le informazioni di cui all’art. 33 paragr. 3 del GDPR.  Una volta completato il 

report è necessario che il DPO compili l’apposito modulo di segnalazione predisposto dall’ Autorità 

Garante che sarà inviato dal DPO al Garante entro 72 ore 

(https://www.garanteprivacy.it/documents/10160/0/Allegato+1+Modello+segnalazione+data+breach

+PA.pdf). 

• Comunicazione all’interessato: il DPO ha l’onere di comunicare all’interessato la violazione dei 

suoi dati personali in un linguaggio semplice e chiaro descrivendone la natura riportando almeno le 

informazioni e le misure di cui all’art.33 paragr. 3 del GDPR. 

 
Figura 4: processo di notifica al Garante e all’Interessato 

Nella tabella seguente sono descritte le attività inerenti alla fase di risposta:  

ID Ruolo/Incaricato Attività Descrizione Attività Strumenti 
5 DPO Notificare Compila apposito modulo di segnalazione Modulo di 

https://www.garanteprivacy.it/documents/10160/0/Allegato+1+Modello+segnalazione+data+breach+PA.pdf
https://www.garanteprivacy.it/documents/10160/0/Allegato+1+Modello+segnalazione+data+breach+PA.pdf
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ID Ruolo/Incaricato Attività Descrizione Attività Strumenti 
all’autorità Garante 
entro 72 ore (nel 
caso la gravità 
sia Molto Alta/ 
Alta / Media) 

 

dei Data Breach presente sul sito 
istituzionale dell’autorità Garante (nei casi di 
rischio medio, alto e molto alto). 
La notifica del Data Breach deve includere 
almeno le seguenti informazioni: 

• la natura della violazione dei dati 
personali includendo, ove possibile, le 
categorie e il numero approssimativo 
di persone interessate e le tipologie e 
il numero approssimativo di record di 
dati personali in questione; 

• il nome e i recapiti del responsabile 
della protezione dei dati e di eventuali 
punti di contatto che possano fornire 
informazioni; 

• le probabili conseguenze della 
violazione dei dati personali; 

• le misure adottate o proposte che 
devono essere usate dal Titolare per 
affrontare la violazione dei dati 
personali, tra cui eventuali misure per 
attenuarne i possibili effetti negativi. 

Qualora e nella misura in cui non sia 
possibile fornire le informazioni 
contestualmente, le informazioni possono 
essere fornite in fasi successive senza 
ulteriore ingiustificato ritardo. 

segnalazione 

6 DPO 

Comunicare 
all’interessato (nel 
caso la gravità 

sia Molto Alta o 
Alta) 

Informa l’interessato tramite mail o lettera 
raccomandata (nei casi di rischio alto o 
molto alto per i diritti e le libertà 
dell’interessato), previa verifica dell’effettiva 
necessità della comunicazione (vedi 
successivo paragrafo) 
In particolare:  
- il nome e i dati di contatto del DPO o di 
altro punto di contatto presso cui ottenere 
più informazioni;  
- le probabili conseguenze della violazione 
dei dati personali;  
- le misure adottate o di cui si propone 
l'adozione da parte del titolare del 
trattamento per porre rimedio alla 
violazione dei dati personali e anche, se del 
caso, per attenuarne i possibili effetti 
negativi. 
 

Mail con 
conferma di 

lettura 

 
Con riferimento alla comunicazione all’interessato, secondo quanto previsto dal Regolamento UE 2016/679 

e dal WP250 Guidelines on Personal Data Breach notification under Regulation 2016/679, la stessa non è 

richiesta nei seguenti casi: 

• il titolare del trattamento ha messo in atto le misure tecniche e organizzative adeguate di 

protezione e tali misure erano state applicate ai dati personali oggetto della violazione, in particolare 

quelle destinate a rendere i dati personali incomprensibili a chiunque non sia autorizzato ad 

accedervi, quali la cifratura;  

• se il titolare del trattamento ha adottato misure successive alla violazione che garantiscano la 

riduzione del rischio per i diritti e le libertà degli interessati; 
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• se la notifica all’interessato comporta sforzi sproporzionati deve essere effettuata tramite una 

comunicazione pubblica o una misura simile per la quale gli interessati vengano informati in modo 

altrettanto efficace. 

 

3.3.4 Fase IV: Risoluzione 
 
Secondo quanto previsto dal Regolamento UE 2016/679 art.33 il Titolare deve mettere in atto adeguate 

misure per porre rimedio alla violazione dei dati personali e anche attenuarne i possibili effetti negativi a 

valle della Valutazione della gravità delle violazioni dei dati personali e dell’eventuale comunicazione 

all’Autorità Garante e/o agli interessati.  

Nello specifico il “Remediation Plan” dovrà contenere: 

• le azioni organizzative e tecnologiche che saranno intraprese per rispondere alla violazione al fine di 

attenuare gli effetti negativi ed evitare il reiterarsi della medesima situazione di crisi;  

• i ruoli e le responsabilità del personale designato per mettere in atto le azioni di rimedio;  

• un Gantt volto ad individuare tempi e costi delle azioni di rimedio.  

 

 
Figura 5: processo di risoluzione 

 
ID Ruolo/Incaricato Attività Descrizione Attività Strumenti 

7 Responsabile dei 
Dati 

Eseguire le azioni 
previste dal 

Remediation plan  

Esegue il piano di azioni correttive, contente 
le azioni da intraprendere al fine di risolvere 
le criticità legate all’Incident evidenziato.  

Report sul 
Data Breach 
contenente il 
Remediation 
plan (allegato 

Tamplate 
Report Data 

Breach) 

8 Unità SECUR Aggiornare il Data 
Breach sul Registro 

Una volta completata l’azione correttiva 
aggiorna il registro Data Breach riportando 
una descrizione completa dell’evento e delle 
azioni di mitigation in modo da tenere 
traccia a sistema di quanto accaduto e di 

Registro Data 
Breach  

(allegato 
Registro Data 

Breach) 



 

 
  Pagina   15 di 16 
 

ID Ruolo/Incaricato Attività Descrizione Attività Strumenti 
potere ricostruire l’evento nel caso fosse 
necessario. 

 
 
3.3.5 Fase V: Post Incident Review 
 
Dopo la risoluzione del Data Breach si effettua un esame ex post della gestione del Data Breach al fine di 

predisporre un report di chiusura dell’Incident. 

 

 
Figura 6: processo di review Post Incident 

 
Nella tabella seguente sono riassunte le attività della fase di post Incident review:  
 

ID Ruolo/Incaricato Attività Descrizione Attività Strumenti 

9 Unità SECUR 

Integrare il report 
sul Data Breach con 

la chiusura 
dell’Incident  

Integrare il report riepilogativo sul Data 
Breach con la descrizione completa 
dell’Incident, le root causes, lessons learned, 
opportunità di miglioramento.  

Report sul 
Data Breach 

Incident 
(allegato 

Template Data 
Breach Incident) 

10 Responsabile 
dell’Osservanza 

Review e 
finalizzazione del 
Report sul Data 

Breach 

Invia il report predisposto ai Responsabili 
delle Funzioni aziendali coinvolte nella 
violazione. Tale report contiene: 

• descrizione completa dell’evento 
• azioni di mitigation 
• esito e chiusura dell’Incident  

Lo stesso viene presentato in occasione del 
CdA, OdV e CS.  

Report sul 
Data Breach 

Incident 
(allegato 

Template Data 
Breach Incident) 

 

4. CONSERVAZIONE DOCUMENTAZIONE E RESPONSABILITA’ AGGIORNAMENTO 

Tutta la documentazione di lavoro, conseguente all’applicazione del presente documento, è 
conservata dalle Funzioni competenti, secondo le tempistiche e le modalità previste dall’Italgas 
Enterprise System. 

L’aggiornamento del documento in oggetto e la relativa diffusione sono garantite secondo le modalità 
previste dall’Italgas Enterprise System. 
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5. ELENCO ALLEGATI 

 
 

Allegato Responsabile 
aggiornamento 

1 File di supporto Data Breach Management SECUR 
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